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01 Objetivo

Em linhas gerais, essa Politica tem como objetivo:

- Estabelecer as diretrizes de Ciberseguranga, visando proteger os ativos de tecnologia e os
dados do Marcelo Tostes Advogados (MTA), seus colaboradores, parceiros e dos seus clientes.;
« Informar as dareas e atribuir as responsabilidades para cumprimento desta Politica e garantia da
seguranga da informacgao;

« Dar ciéncia ao publico em geral.

02 Disposicoes Gerais

Abrangéncia

Esta Politica destina-se a todos os colaboradores, parceiros, fornecedores, prestadores de
servigos e clientes do MTA.

Para os fins do disposto nesta Politica o termo “Colaboradores” abrange todos os empregados,
menores aprendizes, estagiarios e administradores do MTA. Toda a atividade do MTA deve
respeitar os principios estabelecidos nesta politica; e tais principios devem ser aplicados a todos

0S que estao acima mencionados.

Diretrizes

O MTA objetiva um alto padrdo de Ciberseguranca. Assim, esta comprometido com a
confidencialidade, integridade e disponibilidade de todos os ativos fisicos e logicos de
informacdo do escritério, garantindo que os requisitos legais, operacionais e contratuais sejam
cumpridos. A preocupagao com o0s riscos cibernéticos € comum aos diversos niveis de gestao e

um compromisso individual de todos.

Aspectos Gerais

Este documento fixa os principios e diretrizes que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informagao utilizados, garantindo a
protecao adequada dos ativos e dos dados, garantindo assim a identificacao, protecao, detecgao,

resposta e recuperagao de eventos em casos de eventual incidente de segurancga.
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Identificagao

O MTA esta empenhado em criar uma cultura organizacional para gerenciar o risco de
Ciberseguranca, sistemas, pessoas, ativos, dados e capacidades. Além disto, € necessario
realizar o registro, andlise de causa e impacto, e controle dos efeitos de incidentes, incluindo
informacdes recebidas de terceiros, utilizando como base os seguintes processos e recursos, a

fim de mitigar riscos:

+ Regulamentacgdes Vigentes;
+ Gerenciamento de Ativos

+ Ambiente de Negécios

+ Governancga

+ Avaliacao de Risco

Protecao

O MTA se compromete a implementar salvaguardas apropriadas para garantir o controle e a
mitigagao de riscos, incluindo, mas nao se limitando a realizagao de:

+ Controle de acesso;

+ Conscientizagao e treinamentos; e

*+ Processos e procedimentos para protegao das informagoes.

Deteccgao

O MTA desenvolvera e implementara agdes estruturadas para identificar a ocorréncia de
eventuais eventos que causem riscos e comprometam a Ciberseguranga, incluindo, mas nao se
limitando a:

- Monitoramento de eventos e anomalias;

+ Monitoramento continuo de seguranga, incluindo parceiros, fornecedores, prestadores de
servigos e clientes;

* Processo de deteccao, analise e mitigacao de riscos;

 Plano de resposta a incidentes;

+ Comunicagao; e

* Monitoramento e melhoria continua
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Recuperacio

O MTA s compromete a desenvolver e programar acdes sustentdveis para manter os planos de
resiliéncla & restaurar guaisquer recursos ou servicos que foram prejudicados devido a um
eventual Incdente de Cibersegurancs, incluinde, mas ndo se limitando a:

« Comunicagao junto aos envolvidos.

« Mapeamento e implamentacio de mealhorias;

- Plano de recuperagac,

03 Responsabilidades

Colaboradores, parceiros, fornecedores, prestadores de serviges e clientes

» Salvaguardar todo recurso e informacio do escritdrio criada ou utilizada nas suas atividades,
inclusive, mas ndo se limitando a distribuicao nao autorizada, acesso Indevido, modificacdo ou
destruican;

« Conhecer suas responsabilidades a respeito da Ciberseguranca, atuando de forma segura, ética
e legal na utilizacdo dos recursos e dados, primando pela preservacac da integridade,
confidencialidade e disponibilidade das informacdes do MTA,;

» Relatar ao Comite de Compliance, straves do e-mail privacidadesmtostescombr
qualquer situacdo que represente desvio ou violagdo desta Folitica bem como das normas

vigentes.

04 Medidas Disciplinares

As violagtes a esta Politica estao sujeitas as agbes disciplinares previstas nas normas internas

do MTA & na legislacdo brasileira vigente.
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